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Prazo para manifestagdo de interesse: 4 de julho de 2025

A Thomson Media, com sede em Berlim, Alemanha, pretende encomendar uma Avaliacdo de
Seguranca no Brasil, no ambito do projeto Advancing Global Innovation and Learning
Effectively to Build Resilience in Independent Media (AGILE). A iniciativa é financiada pela
Unido Europeia e implementada por um consorcio liderado pela Internews Europe,
juntamente com os co-requerentes ARTICLE 19, Fojo Media Institute/Linnaeus University,
Thomson Media gGmbH e Transtélé Canal France International.

1. CONTEXTO

A Thomson Media, no ambito do Fluxo de Trabalho 3 do Programa AGILE: Modelos de
Negdcios Sustentaveis (Sustainable Business Models), busca fortalecer a capacidade da
midia independente de desenvolver modelos de receita sustentaveis e fomentar a confianca
do publico. Esse esforco se concentra em trés iniciativas principais:

1. Incubadora de Resiliéncia: uma comunidade global de pratica que prepara a midia
independente para andlises de audiéncia, inovagdo editorial e modelos de negdcios
sustentaveis.

2. Apoio a adaptabilidade estratégica: para o veiculo de comunicagao que concluiu com
sucesso a Incubadora de Resiliéncia, a Thomson fornecera assisténcia personalizada para
gue a dependéncia de doadores possa ser reduzida. Isso inclui o apoio a distribuicdo,
ampliacdo e exploracdo de mercados publicitdrios, ao fomento a assinaturas dentro e fora
do Brasil, a analise de op¢des de microfinanciamento, ao desenvolvimento de aplicagcGes de
IA econbmicas em redacgdes e a adaptacao de conteldo para varias plataformas.

3. Subsidios a inovagao fornecerao apoio fundamental para a midia independente na
América do Sul e na América Central.

Para embasar essas iniciativas e ajudar a gerenciar potenciais riscos, a Thomson Media
encomendard uma avaliagdo de segurancga no Brasil para identificar.

A avaliacdo tera duas partes:
Parte 1: Avaliagdo geral de sequranga para a midia

* Analisar riscos existentes e potenciais para as operagoes de midia, incluindo
vulnerabilidades de seguranca cibernética, desafios de seguranca fisica e restri¢cdes
regulatorias.
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e Avaliar como essas ameagas se relacionam com a sustentabilidade dos negdcios (por
exemplo, publicidade, assinaturas, financiamento coletivo).

* Fornecer recomendagdes praticas para aprimorar os protocolos de seguranga e, a0 mesmo
tempo, apoiar a resiliéncia financeira.

Parte 2: Caso de um veiculo de comunicagdo especifico (A Thomson Media compartilhard os
detalhes)

* Providenciar recomendacdes praticas e claras para fortalecer protocolos de seguranca e
apoiar a resiliéncia financeira de ao menos um veiculo de comunicagao, selecionado por
meio de uma chamada aberta deste projeto.

2. OBJETIVOS

A avaliacdo tem trés objetivos principais:

Parte 1: Avaliagdo geral de sequranga para a midia

a) Realizar uma andlise aprofundada dos riscos digitais e fisicos enfrentados pelas redagées

e Ameacas digitais: avaliar brechas na seguranca cibernética (por exemplo, malware,
phishing, vigilancia, violagdes de dados), vulnerabilidades de software, praticas de
criptografia, riscos de comunicagao com fontes externas e entre membros da equipe, riscos
de assédio digital, etc.

* Ameacas fisicas: avaliar a seguranca dos jornalistas (por exemplo, sequestros, agressoes,
protestos), a infraestrutura da redacdo (controles de acesso, protocolos de emergéncia,
escutas na redagao, etc.) e riscos envolvidos em reportagens em campo.

e Riscos regulatdrios e legais: avaliar as leis que afetam a liberdade de imprensa, a protecao
de dados, a censura e a responsabilidade das organiza¢des de midia.

b) Avaliar a interse¢do dos riscos de seguranga com a sustentabilidade dos negdcios

* Avaliar como as ameacas afetam fontes de receita (publicidade, assinaturas, financiamento
coletivo) e a salde mental das equipes a longo prazo.

e Identificar os riscos em transacdes financeiras (por exemplo, fraude de pagamento,
vazamento de dados de doadores).

e Recomendar modelos de negdcios seguros, mas adaptaveis, para a resiliéncia da midia.
Parte 2: Caso de um veiculo de comunicagdo especifico

c) Realizar uma auditoria de seguranca digital e fisica e recomendagGes praticas para mitigar
riscos para ao menos um veiculo de comunicacao (a ser selecionado pelo projeto por meio
de uma chamada aberta)




Providenciar recomendag0es praticas para a mitigagdo de riscos

e Medidas imediatas: solucGes rapidas (por exemplo, autenticacdo de dois fatores,
ferramentas de comunicagdo seguras).

e Estratégias de médio prazo: melhorias nas politicas (por exemplo, planos de resposta a
incidentes, treinamento de pessoal).

* Solugdes de longo prazo: mudancas estruturais (por exemplo, servicos de hospedagem
segura, frameworks para gestdo de crises).

3. LOCALIZACAO
Pais em foco: Brasil.
4. METODOLOGIA

A avaliagao deve incluir uma metodologia combinada de andlise documental, entrevistas-
chave para a parte 1 e uma andlise detalhada da seguranca digital e fisica de um veiculo de
comunicacao para a parte 2.

Parte 1:
a) Andlise documental

e Analise juridica e regulatdria: revisar leis sobre seguranca de jornalistas, crimes
cibernéticos, protegao de dados e censura midiatica.

» Contexto sociopolitico: examinar tendéncias de violéncia contra jornalistas, vigilancia
digital e pressdes politicas sobre a midia.

* Pesquisa técnica: analisar relatérios existentes sobre ameacas a seguranca cibernética (por
exemplo, tendéncias de phishing, ataques DDoS).

b) Entrevistas-chave (ECs)

10-12 entrevistas no Brasil com:

e Executivos de midia e editores.

e Especialistas em seguranca cibernética.

e Defensores da liberdade de imprensa.

e Autoridades locais (se acessiveis).
Parte 2:

c) Realizar uma avalia¢do preliminar das necessidades de um veiculo de comunicag¢do para
identifica o contexto e riscos
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d) Realizar uma auditoria de seguranca tanto fisica quanto digital, presencialmente, para um
veiculo de comunicacdo com sede no Brasil.

5. RESULTADOS E ENTREGAS
O(a) pesquisador(a) devera realizar as seguintes tarefas:

* Elaborar a metodologia e o planejamento da avaliagdo em comunica¢dao com a Thomson
Media;

e Realizar pesquisa documental e compilar um relatdrio de revisdao de dados secundarios
(secondary data review - SDR) descrevendo os principais riscos e ameacgas no ambiente de
trabalho;

¢ Realizar entrevistas-chave (ECs);

e Integrar os dados qualitativos das entrevistas (ECs) no relatério SDR, transformando-os em
um rascunho preliminar do relatdério geral da Avaliagao de Seguranca (Parte 1);

e Integrar os comentarios da Thomson Media e finalizar o relatério, complementando-o com
diretrizes de seguranca fisica e cibernética e estratégias de mitigacao praticas (ver
explicacGes das definicbes abaixo).

e Recomendac0des praticas e prioritarias para melhorar a resiliéncia de um veiculo de
comunicacdo (Parte 2)

Isso levara as seguintes entregas:

1. Relatdrio abrangente de avaliagdo de seguranga (Parte 1)
* Resumo executivo das principais ameacas.

e Matriz de riscos (probabilidade vs. impacto dos riscos).

e Estudos de caso de incidentes passados (por exemplo, ataques cibernéticos, ataques
fisicos).

e Perfil de risco especifico do pais
e Recomendacdes gerais de seguranga fisica e digital para jornalistas

2. Resultados da auditoria de seguranca e roteiro pratico para mitigar riscos para um
veiculo de comunicagao selecionado (Parte 2)

» Digital: ferramentas de comunica¢do seguras, uso de VPN, treinamento anti-phishing.

e Fisica: protocolos de denuncia seguros, contatos de resposta a emergéncias, exercicios de
evacuacao, considerando tanto o escritério como o trabalho remoto.

e Etapas priorizadas (curto/médio/longo prazo).
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¢ Consideragdes orgamentarias para a implementacao.

* Recomendagdes de treinamento (por exemplo, workshops de higiene digital).
3. Apresentacao online (1h30)

* Resumo das conclusdes para os participantes da Incubadora de Resiliéncia.

6. EXPERIENCIA NECESSARIA

e Seguranga cibernética e fisica - capacidade comprovada de planejar fluxos de trabalho
digitais seguros e realizar avaliagGes de risco robustas. Proficiéncia em protocolos de
seguranc¢a em campo para organiza¢des de midia, abrangendo acesso a edificios, praticas
seguras de reportagem e planejamento de contingéncia em ambientes hostis.

e Conhecimento em midia e regulamentacgao - profundo conhecimento do cendrio de midia
no Brasil e experiéncia comprovada em colaboracdo com veiculos de comunicacdo em
ambientes desafiadores. Familiaridade com regulamentac¢Ges nacionais ou regionais que
regem a midia, a protecdo de dados e a liberdade de expressdo, com capacidade de traduzir
insights de politicas em frameworks praticos de seguranga.

» Proficiéncia profissional em portugués.
e O relatdrio devera ser escrito em portugués.
9. INSCRICAO

Envie sua proposta em portugués com um orcamento para o estudo, com os curriculos dos
consultores envolvidos e links para relatérios semelhantes ou pelo menos duas amostras
para jobs@thomsonfoundation.org, até 4 de julho de 2025.

No assunto do e-mail, escreva: Avaliacdo de Seguranca + Brasil.
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